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ABSTRACT

Data protection is one of today's most important challenges. Cross-
border crime, terrorist risks, and new technologies all contribute to
an increase in the collection and movement of personal data. This
contribution first gives an overview of the content of the recently
reformed European data protection law, i.e. the General Data
Protection Regulation (GDPR). It also provides an analysis of
Directive 2016/680, which regulates the specific protection of
personal data in the prevention, investigation, detection and
prosecution of criminal offences as well as the enforcement of
criminal penalties. The article further outlines current projects and
new developments regarding data transmission between
intelligence agencies and prevention/prosecution authorities. It
also focuses on the principle of limitation for the purpose of data
use as well as the "compatibility” of operation purposes as rules for
restricting data processing. The paper concludes by recommending
the creation of harmonised and clear rules for data transmission
with the intelligence agencies.
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|. Einleitung

Die jiingste europdische Datenschutzreform besteht mit der ab dem 25. Mai 2018 in allen Mitgliedstaaten
anzuwendenden EU-Datenschutzgrundverordnung (DS-GVO)1 und der bis zum 6. Mai 2018 national
umzusetzenden Richtlinie (EU) 201 6/6802 aus zwei Bestandteilen. Diese bilden im europaischen

Datenschutzrecht die grofRte Neugestaltung seit der Datenschutzrichtlinie 95/46 (EG)3 und legen erstmalig
auch unionsweit einen Mindeststandard fiir den Datenschutz bei Polizei und Justiz fest.

Mit der Schaffung eines einheitlichen Schutzniveaus werden zugleich auch die Voraussetzungen fiir eine
informationelle Zusammenarbeit zwischen den Strafverfolgungs- und Gefahrenabwehrbehorden geschaffen.
Angesichts der aktuellen Herausforderungen durch die grenziiberschreitende Kriminalitat und die
terroristische Bedrohung wird ein Austausch relevanter Informationen verstarkt gefordert. Zudem kdnnen
aufgrund von technischen Entwicklungen in zunehmend grolem Umfang Daten verarbeitet, ausgetauscht
und verknipft werden. Allerdings ist ein Austausch von Informationen zwischen den Sicherheitsbehorden -
einschliellich den Nachrichtendiensten — wegen der unterschiedlichen Aufgabenbereiche zumeist mit einer
Anderung der Zweckbestimmung der Daten verbunden. Uberdies handelt es sich oftmals um Daten, die mit
eingriffsintensiven und aufgabenspezifischen Befugnissen und Methoden erhoben worden sind. Der
Datenaustausch verlangt daher eine Balance zwischen den Interessen einer effektiven Strafverfolgung und
Gefahrenabwehr einerseits und dem Schutz der Grund- und Menschenrechte des Einzelnen bei der
Verarbeitung der ihn betreffenden Daten andererseits.

Mit dem vorliegenden Beitrag sollen neben den wesentlichen Inhalten der DS-GVO und der Richtlinie (RL)
(EU) 2016/680 auch die aktuellen Bestrebungen im europdischen Datenschutz sowie die neueren
Entwicklungen beim Ausbau und bei der Nutzung der Moglichkeiten des Informationsaustausches
eingegangen werden. Beleuchtet wird dabei insbesondere der Zweckbindungsgrundsatz, dem bei der
Zulassigkeit einer Zweckanderung von Informationen besondere Bedeutung zukommt.

|l. Die Datenschutz-Grundverordnung (DS-GVO)

Die folgende Darstellung der grundlegenden Strukturen und wesentlichen Neuerungen der DS-GVO soll
bereits mit Blick auf die gleichzeitig erlassene, in der 6ffentlichen Diskussion jedoch weniger beachteten RL
(EU) 2016/680 zum Datenschutz bei Polizei und Justiz erfolgen (unten II1.).

1. Zielsetzung

Unter Bezugnahme auf den der RL 95/46 (EG) zugrundeliegenden Harmonisierungsgedanken betont die
neue Verordnung vor allem den Schutz der Grundrechte und Grundfreiheiten natiirlicher Personen bei der
Verarbeitung ihrer personenbezogenen Daten. Die Schaffung eines unionsweit gleichméaBigen Schutzniveaus
soll den freien Verkehr personenbezogener Daten im Binnenmarkt ermdglichen und der technisch und
integrativ bedingten deutlichen Zunahme der Erhebung und des Austausches personenbezogener Daten

gerecht werden.?

2. Anwendungsbereich

Die DS-GVO betrifft nach Art. 2 grundsatzlich die gesamte Verarbeitung personenbezogener Daten im
Anwendungsbereich des Unionsrechts. Der Begriff der Verarbeitung von Daten schliel3t alle in Art. 4 Nr. 2 DS-
GVO im Einzelnen genannten Datenverarbeitungsvorgange ein, und damit neben der Ersterhebung auch die
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fiir den Datenaustausch mogliche Abfrage und Ubermittlung. Nicht in den Anwendungsbereich fallen
Datenverarbeitungsvorgange, die die nationale Sicherheit und die Gemeinsame Aulen- und Sicherheitspolitik

der Union betreffen.® Der Bereich der nationalen Sicherheit umfasst den Verteidigungsbereich und auch die

Tatigkeiten der Inlands- und Auslandsgeheimdienste.6 Mit der Ausnahmeregelung des Art. 2 Ill DS-GVO ist
auch die Datenverarbeitung durch die EU und ihre Institutionen ausgenommen. Hierfiir gilt zunachst

weiterhin die VO (EG) 45/2001.”

Nicht in den Anwendungsbereich der DS-GVO einbezogen sind nach dessen Art. 2 Il ferner
Datenverarbeitungen zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung, einschlieBlich der Datenverarbeitung zum Schutz vor und zur Abwehr von
Gefahren fir die 6ffentliche Sicherheit, sowie zum freien Verkehr dieser Daten. Hierfiir gilt die neue RL (EU)
2016/680. Wie sich aus Erwagungsgrund (im Folgenden: EW) Nr. 19 der DS-GVO ergibt, soll die Abgrenzung
nicht nach der institutionell organisatorischen Einordnung der Behorde, sondern nach dem Zweck erfolgen,
zu dem die Datenverarbeitung erfolgt. Diese Betrachtung ist auch bei der Abgrenzung der einzelnen
Datenverarbeitungsschritte heranzuziehen. In der Begriindung zur Verordnung heil3t es dazu, dass auch
personenbezogene Daten, die von der Behorde nach der DS-GVO verarbeitet werden, dann der RL (EU)

2016/680 unterliegen sollten, wenn die Daten zu den in der RL genannten Zwecken verwendet werden.®
Korrespondierende Ausfiihrungen enthalten auch Art. 9 1 2, Il der RL (EU) 2016/680 sowie die Erlauterungen
in EW 34 der RL. Fiir einen Datenaustausch bedeutet dies, dass fiir die Ersterhebung der Daten durch die
Ubermittelnde Behorde einerseits und die Verwendung der Daten durch den Empfanger andererseits auch
unterschiedliche Rechtsgrundlagen malRgeblich sein kdnnen. Je nachdem, ob der jeweilige Datenvorgang zu
den Zwecken der DS-GVO oder der RL (EU) 2016/680 erfolgt, beurteilt sich die RechtmaRigkeit der
Datenverarbeitung nach den Bestimmungen der DS-GVO oder den zur Umsetzung der Richtlinie ergangenen
nationalen Bestimmungen. Als Beispiel kann der Abruf von Bankdaten zum Zwecke der Ermittlung,
Aufdeckung oder Verfolgung von Straftaten genannt werden.

Die unmittelbar in den Mitgliedstaaten geltende Verordnung lasst den nationalen Gesetz-gebern durch

Offnungsklauseln einige Spielrdume zur Konkretisierung und Regelung.9 Diese betreffen beispielsweise die

Rechtmaligkeit von Datenverarbeitungen im &6ffentlichen Interesse und ihre Zweckbindung, die Verarbeitung

besonderer Kategorien von Daten oder den Daten-schutzbeauf‘cragten.10

3. Grundsatze der Datenverarbeitung

Der Katalog der Grundsétze, die jede Datenverarbeitung gemaR Art. 5 DS-GVO erfiillen muss, ist im Vergleich
zur RL 95/46 um weitere unstreitige Datenschutzprinzipien, wie Vertraulichkeit und Rechenschaftspflicht,
erganzt worden. Der insbesondere fiir den Datenaustausch bedeutsame Zweckbindungsgrundsatz ist in Art.
51b) DS-GVO definiert. Danach miissen personenbezogene Daten fiir festgelegte, eindeutige und legitime
Zwecke erhoben werden und diirfen nicht in einer mit diesem Zweck nicht zu vereinbarenden Weise
weiterverarbeitet werden. Die Voraussetzungen fiir die Zuldssigkeit eines Datenaustausches werden durch
den Grundsatz der Vereinbarkeit der Zwecke von Ersterhebung und gednderter Nutzung normiert.

Konkretisierungen, aber auch Ausnahmetatbestande zur Zweckbindung finden sich fernerhin in den
Bestimmungen zur RechtmaRBigkeit der Verarbeitung (Art. 6 Il und IV DS-GVO), welche im EW 50 naher
erldutert werden. Fiir den Fall der Vereinbarkeit von Erhebungs- und Weiterverarbeitungszweck sei, so EW 50
der Verordnung, keine andere gesonderte Rechtsgrundlage erforderlich als diejenige fiir die Erhebung der
personenbezogenen Daten. Fiir die Beurteilung der Vereinbarkeit sieht Art. 6 [V DS-GVO eine nicht
abschlieRBende Auflistung maRgeblicher Kriterien vor. Zugleich folgt aus Art. 6 IV DS-GVO eine weitere
Einschrankung: Hat die betroffene Person ihre Einwilligung erteilt oder beruht die Verarbeitung auf
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Unionsrecht oder dem Recht der Mitgliedstaaten, was in einer demokratischen Gesellschaft eine notwendige
und verhéltnisméaRige Mallnahme zum Schutz insbesondere wichtiger Ziele des allgemeinen &ffentlichen
Interesses darstellt, sollen die Daten ungeachtet der Vereinbarkeit der Zwecke weiterverarbeitet werden
dirfen. Die Verordnung sieht beim Schutz hochrangiger Interessen eine Zweckanderung somit grundsatzlich
als gerechtfertigt an.

Die Verordnung zeigt damit bereits einige Aspekte der grundlegenden Problematik der Zuldssigkeit von
Zweckanderungen auf. Das Bundesverfassungsgericht hat in einer neueren Entscheidung zur
VerfassungsmaRigkeit des Gesetzes fiir das Bundeskriminalamt das Kriterium der Vereinbarkeit durch das
Prinzip der hypothetischen Datenneuerhebung ersetzt, womit die friiheren Mal3stdbe an eine Zweckanderung
teilweise zuriickgenommen werden.!! Auch wenn an dieser Stelle nicht auf die Einzelheiten der
Voraussetzungen einer Zweckanderung eingegangen werden kann, sollen einige Gesichtspunkte kurz
aufgezeigt werden. Fraglich ist danach, welcher Malistab fiir den Begriff der Vereinbarkeit gelten sollte; in
Betracht kommt eine Entsprechung der Zweckbestimmung oder, wie es die DS-GVO nahelegt, eine
Interessenabwagung. Eine Rolle kdnnen auch die Mittel und Methoden der Erlangung der Daten oder die
Erhebungsvoraussetzungen spielen. Eine weitere Frage ist, ob eine Rechtsgrundlage fiir jeden
Datenverarbeitungsschritt zu fordern ist. Ferner kann bereits der Konkretisierungs- bzw. Abstrahierungsgrad
der urspriinglichen Zweckbestimmung ein entscheidendes Kriterium fiir das Vorliegen einer Zweckanderung
sein. Auch der Zeitpunkt ist fiir die Beurteilung der Vereinbarkeit von Bedeutung.12 SchlieBlich diirfte nach
der deutschen hochstrichterlichen Entscheidung als MaRstab fiir die Zweckbindung das Verhaltnis zwischen
dem Kriterium der Vereinbarkeit und der Rechtsfigur der hypothetischen Datenneuerhebung eine gesonderte
Betrachtung erfordern.

4. Wesentliche Neuerungen

Die wesentlichen Neuerungen der DS-GVO betreffen die Rechte des Betroffenen, technische und
organisatorische Anforderungen an Datenschutz bzw. Datensicherheit, die Ubermittlung von Daten an
Drittstaaten sowie Aufsichts- und SanktionsmalRnahmen. Dariiber hinaus bringt die Verordnung
Veranderungen beim Beschaftigten-Datenschutz und der Auftragsdatenverarbeitung.

Ein Anliegen der DS-GVO ist es, die Verarbeitung der Daten fiir den Betroffenen fair und transparent zu
gestalten. Dazu ist der Umfang der Informationen, die dem Betroffenen nach Art. 13 und 14 DS-GVO im
Vergleich zur RL 95/46 (EG) mitgeteilt werden missen, erweitert worden. Zusammen mit dem
Auskunftsrecht bilden die Informationspflichten schon zumeist rein tatsédchlich die Voraussetzung dafiir, die
Rechtmaligkeit der Datenverarbeitung tberpriifen zu lassen und Rechte wie das Recht auf Berichtigung,
Loschung Widerspruch und Beschwerde geltend machen zu kénnen. Die DS-GVO enthalt in Art. 12 Vorgaben
Uber Aufbereitung der Information fiir den Betroffenen, die auch spezielle Vorgaben fiir an Kinder zu
richtende Informationen beinhalten. Das auch als ,Recht auf Vergessenwerden” bezeichnete Loschungsrecht
wird im Hinblick auf das Internet nach Art. 17 DS-GVO ausgeweitet und ein Recht auf Datenportabilitat (Art.
20 DS-GVO0) wird eingefiihrt.

Im Bereich der technischen und organisatorischen Anforderungen sind auf européischer Ebene die
Bestellung eines Datenschutzbeauftragten, eine Datenschutz-Folgenabschatzung, Zertifizierungs- sowie

Melde- und Dokumentationspflichten statuiert.'® Das technische Konzept der Privacy by Design und by
Defaults wird geregelt.14

Der Datentransfer in Staaten auBerhalb der EU folgt nach Art. 44 ff DS-GVO weiterhin dem Grundsatz der
Angemessenheit, Giber den die Kommission entscheidet; er wird jedoch durch zwei weitere Bestimmungen
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zur Moglichkeit der Datenilibermittlung vorbehaltlich geeigneter Garantien und - als Ausnahmetatbestand
konzipiert — derjenigen fiir den Fall berechtigter Interessen erweitert.

Uberdies sind Aufgaben und Befugnisse der Aufsichtsbehérden tiberarbeitet worden. Fiir
grenziiberschreitende Datenverarbeitungen gilt zukiinftig das Prinzip einer einheitlichen Aufsichtsbehorde,
das sog. One-Stop-Shop-Prinzip. Weitere Neuerungen betreffen Sanktions- und Haftungsbestimmungen.

1. Richtlinie (EU) 2016/680 zum Datenschutz bei
Polizei und Justiz

Die Richtlinie (EU) 2016/680 entspricht hinsichtlich des Aufbaus und vieler Regelungsinhalte weitgehend der
gleichzeitig verkiindeten DS-GVO. Sie ersetzt den Rahmenbeschluss 2008/977/J1'° des Rates und giltim
Unterschied zu diesem nicht nur fiir die grenziiber-schreitende, sondern auch fiir die innerstaatliche
Datenverarbeitung.

1. Zielsetzung

Ziele der RL sind nach Art. 1 Il die Grundrechte nattirlicher Personen, insbesondere deren Recht auf Schutz
personenbezogener Daten, zu schiitzen und gleichzeitig den ungehinderten Datenverkehr im Polizei- und
Justizbereich zu erleichtern. Um jedoch ein hohes Schutzniveau zu gewahrleisten, erhalten die
Mitgliedstaaten nach Art 1 1l der RL (EU) 2016/680 ausdriicklich die Mdglichkeit, strengere Garantien fir die
Datenverarbeitung festzulegen, als sie in der Richtlinie vorgesehen sind, was zulasten einer
Vollharmonisierung geht.

2. Anwendungsbereich

Der Anwendungsbereich wird durch den Gegenstand der Datenverarbeitung nach Art. 1 | RL (EU) 2016/ 680
bestimmt, durch den auch die Abgrenzung zur DS-GVO erfolgt. Wie die DS-GVO ist auch die Richtlinie nicht
auf den Bereich der nationalen Sicherheit und auf die Institutionen der EU anwendbar, sodass die
Datenverarbeitung durch die Nachrichtendienste sowie durch Europol und Eurojust ausgenommen sind. Fiir
den Austausch mit Interpol soll die Richtlinie neben dem Gemeinsamen Standpunkt 2005/ 69/J1 und dem

Beschluss 2007/533/JI des Rates anwendbar sein. 16

Im Unterschied zur DS-GVO differenziert die Richtlinie, dem spezifischen Schutzgedanken entsprechend,
zwischen verschiedenen Datenkategorien, wie die des Verdachtigen, der Opfer oder Zeugen und den
unterschiedlichen Grundlagen der Daten.

3. Grundsatze der Datenverarbeitung

Art. 41 RL (EU) 2016/680 enthélt, wie die DS-GVO, grundlegende Prinzipien fir die Datenverarbeitung, zu
denen auch der Grundsatz der Zweckbindung z&hlt. Art. 4 | b) RL (EU) 2016/680 kniipft die
Datenverarbeitung zu anderen Zwecken, als zu denen sie erhoben worden sind, ebenfalls an die Vereinbarkeit
der Zweckbestimmung von Datenerhebung und Datenverarbeitung. Die Bestimmungen der Richtlinie zur
Zweckéanderung gehen jedoch nicht so weit wie die der DS-GVO, was unter anderem dadurch begriindet ist,
dass die Richtlinie den Mitgliedstaaten Regelungsspielrdaume ldsst. Art. 4 Il RL (EU) 2016/680 sieht lediglich
vor, dass fiir die Verarbeitung der Daten innerhalb der Zwecksetzung der Richtlinie eine Rechtsgrundlage
besteht und die Datenverarbeitung fiir den neuen Zweck erforderlich und verhaltnismaRig ist.
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Fiir die Zweckanderung durch Dateniibermittlung sieht Art. 9 lll RL (EU) 2016/680 vor, dass besondere
Bedingungen, die fiir die Datenverarbeitung gelten, auch vom Datenempfanger eingehalten werden sollen.
Dies soll jedoch nach Art. 9 IV RL (EU) 2016/680 nur gelten, sofern die besonderen Bedingungen auch fiir
entsprechende Dateniibermittlungen im innerstaatlichen Recht vorgesehen sind und insoweit eine
Gleichbehandlung gewabhrleistet ist.

4. Wesentliche Neuerungen

Die wesentlichen Neuerungen der Richtlinie sind im Kern denen der DS-GVO &hnlich. Dies gilt beispielsweise
fir die Informations- und Loschungspflichten, die Rechtsbehelfe sowie die Regelungen zum
Datenschutzbeauftragten, zum technischen Datenschutz und zur Datenschutz-Folgenabschatzung.
Entsprechungen zur DS-GVO bestehen auch bei der Dateniibermittlung an Drittstaaten und den
Kontrollmechanismen. Abweichungen erfolgen teilweise dem spezifischen Anwendungsbereich der RL

entsprechend, um Ermittlungen nicht zu gefahrden oder einem besonderen Schutzbediirfnis gegeniber den

Ermittlungen gerecht zu werden.!’

IV. Aktuelle Reformbestrebungen

Mit den jiingsten umfangreichen Reformen ist der Erneuerungsprozess nicht abgeschlossen. Bereits am 10.
Januar 2017 hat die Kommission im Rahmen der Digitalen Binnenmarktstrategie ein weiteres Datenschutz-
Reformpaket vorgelegt, das zeitgleich mit der DS-GVO ab dem 25. Mai 2018 anwendbar sein soll. Dieses
beinhaltet einen Vorschlag fiir die Verarbeitung personenbezogener Daten durch die Organe und
Institutionen der EU, der die derzeit geltende VO (EG) 45/2001 ersetzen soll.’8 Der Entwurf orientiert sich
zwar an der DS-GVO, lasst neben speziellen anwendungstypischen Abweichungen aber auch
Beschrankungen durch die EU-Institutionen zu.

Das Reformpaket sieht ferner eine Neuordnung der fiir die elektronische Kommunikation geltenden
Datenschutz-Richtlinie 2002/58 (EG) vor.'® Diese sogenannte E-Datenschutz-Richtlinie regelt die
Verarbeitung personenbezogener Daten durch offentlich zugangliche elektronische Kommunikationsdienste
in der EU. Sie erfasst auch die Verarbeitung von Verkehrsdaten. Diese sind wiederum auch Gegenstand der
auBerst streitigen sog. Vorratsdatenspeicherung.

Im Rahmen der Bewaltigung technischer Herausforderungen plant die Kommission auch eine Initiative zum

Aufbau einer européischen Datenwirtschaft.29 Durch die Initiative soll der freie grenziiberschreitende
Datenverkehr in der EU ermdglicht werden, indem ungerechtfertigte nationale Beschrankungen, die nicht dem
Grundrechtsschutz dienen, abgebaut werden und insbesondere die durch neue Datentechniken
aufgeworfenen Zugangs-, Eigentums- und Haftungsfragen geklart werden. Fiir den ungehinderten Datenfluss
als Voraussetzung fiir die Grundfreiheiten des EU-Binnenmarktes soll ein sicherer Rechtsrahmen geschaffen
werden, damit Daten lber die gesamte Wertschopfungskette hinweg fiir wissenschaftliche, gesellschaftliche
und industrielle Prozesse genutzt werden kdnnen. Die Regelungen sollen auch nicht personenbezogene
maschinen-generierte Daten umfassen und konnen einen Beitrag zur Industrie 4.0 leisten, bei der industrielle
Produktionsprozesse mit moderner Informations- und Kommunikationstechnik vernetzt sind.?’

Der europdische Datenschutz steht jedoch noch vor weiteren Herausforderungen. Vor dem Hintergrund
terroristischer Bedrohungen regt die Europaische Kommission die Einrichtung eines sog. ,Drehkreuzes fir
den Informationsaustausch” an, um einen effektiven und zeitnahen Informationsaustausch auch zwischen
den Strafverfolgungsstellen und den Nachrichtendiensten herzustellen.?2 Ein Austausch zwischen den
nationalen Diensten findet in der derzeit aulRerhalb des EU-Rahmens bestehenden Gruppe fiir
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Terrorismusbekdmpfung (CTG) statt.23 Eine Zusammenarbeit von Strafverfolgungsstellen und
Nachrichtendiensten soll im Rahmen der geltenden EU-Vertrage mit den zustandigen Mitgliedstaaten im
Wege ,praktischer Losungen” erfolgen und bei Europol angesiedelt werden.2* Aus Deutschland kénnen
Erfahrungen des Terrorismusabwehrzentrums in Berlin eingebracht werden.

Auf der Grundlage der seit dem 01. Mai 2017 geltenden neuen Europol-Verordnung VO (EU) 201 6/794%°
sollen Europol und insbesondere das dort eingerichtete Européische Zentrum zur Terrorismusbekampfung

weiter ausgebaut werden.2° Die Europol-Verordnung enthalt ebenfalls Datenschutzregelungen, insbesondere
die Statuierung des Zweckbindungsgrundsatzes sowie bereichsspezifische Rechtsséatze zur
Zweckbestimmung der Informationsverarbeitung und zur Zusammenarbeit mit Eurojust und OLAF.

Eine neue Stufe der Zusammenarbeit bei der Strafverfolgung wird durch die geplante Errichtung einer

Europdischen Staatsanwaltschaft erfolgen.27 Der Europaische Staatsanwalt soll als unabhangiges Organ der
Union fir die Untersuchung, Verfolgung und Anklage von Straftaten zum Nachteil der finanziellen Interessen
der Union und damit untrennbar verbundenen Tatigkeiten zusténdig sein. Geplant sind eine Zentralstelle
sowie die Einsetzung der delegierten européischen Staatsanwalte, die in den Mitgliedstaaten angesiedelt
sind. Fir die Verarbeitung personenbezogener Daten enthalt Kapitel VI des Verordnungsentwurfs
umfangreiche bereichsspezifische Bestimmungen, die auch von einer Zweckbindung der Daten ausgehen.

V. Ausblick

Die nationalen Mallnahmen zur Anpassung des Datenschutzrechts an die DS-GVO und zur Umsetzung der

RL (EU) 2016/ 680 haben in Deutschland mit einem entsprechenden Gesetzentwurf begonnen.28 Es sollen
jedoch noch weitere bereichsspezifische Regelungen folgen.

Angesichts der Vielzahl der geltenden Rechtsakte und dem unterschiedlichen Umfang nationaler
Regelungskompetenzen fiir einen Datenaustausch zwischen den fiir die Strafverfolgung, die Gefahrenabwehr
sowie die nationale Sicherheit zustédndigen Behdrden kdnnen die Kriterien fiir eine Zweckanderung ein
wirksames Instrument fir den Gleichlauf der Datenverarbeitung bilden. Ankniipfungspunkte sind der
Grundsatz der Zweckbindung und der Mal3stab der hypothetischen Datenneuerhebung. Insbesondere im
Verhaltnis von Strafverfolgung und nationaler Sicherheit konnen — angesichts dessen, dass die nationalen
Sicherheitsbehorden aus dem Anwendungsbereich des europaischen Datenschutzrahmens fallen — diese
Ansdtze eine Moglichkeit bieten, die Datenersterhebungs- und Datenverwendungsbestimmungen
anzugleichen. Uberdies kénnen einheitliche Anforderungen an eine Zweckanderung zu einer Begrenzung der
Datenverknipfungen der sog. Big-Data-Anwendungen fiihren. Bei diesen Prozessen sind ebenfalls
personenbezogene Daten betroffen, deren Verwendung nicht nur durch das technisch Machbare begrenzt
werden konnen. Insgesamt bleibt zu wiinschen, dass weitere Schritte zur Harmonisierung des
Datenschutzes erfolgen, die auch einheitliche und klare Regelungen fiir den notwendigen Datenaustausch
zwischen den Nachrichten- und Sicherheitsdiensten festlegen.
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